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[ALL-ABOUT-PC]
Die Freeware Spybot S&D im Test
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Einfiihrung

Es gibt viel zu tun, Packen wir es an!
So kdnnte das Motto der Freeware Spybot lauten. Mittlerweile bekommt man immer éfter und immer
schneller neue kleine Programmchen auf dem Rechner installiert, von denen man

e nicht weil3, daf sie da sind
e keine Kenne hat
e nicht weil3, was sie tun.

Zu allem UberfluB spionieren einige Programme auch noch unser Verhalten im Internet aus, um daraus
im gunstigsten Fall irgendwelche Studien zu erstellen oder uns gar als "glasigen Surfer" darzustellen.
Normalerweise sind diese Programme nicht schéadlich, aber der geneigte Internetsurfer méchte sie
doch am Liebsten gar nicht drauf haben. Also was tun???

Die Lésung sind sogennante AntiSpyware- oder AntiAdware-Programme. Diese kann man kauflich
erwerben oder wie in unserem Beispiel einfach als Freeware im Internet herunterladen.

Wir méchten euch die Freeware Spybot vorstellen, die man beispielsweise auf der Spybot-Homepage
als kostenlosen Download bekommt. Diese Freeware regelt mit ein paar Mausklicks genau das, was
wir wollen. Sie sperrt namlich Spyware und Adwareprogramme aus!

Auf den folgenden Seiten wollen wir euch Spybot néher bringen und euch auf einem
leichtverstandlichen Weg zeigen, wie sie funktioniert und was sie leistet.
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Installation

Bevor es mit der Installation losgeht, benétigen wir nattirlich erstmal einen Download der
(Installations-)Software. Auf der Webseite safer-networking.org sind einige Links zu Webseiten
enthalten, die einen Download anbieten. Die Installationsdatei ist etwa 4,15 MB grof3 und sollte fir
jeden schnell herunterzuladen sein.

Nach dem Download und dem
Doppelklick auf die geladene
Datei (in unserem Spybot der
Version 1.3) geht's los. Die
Installation ist in einigen, wenigen
Schritten schnell vollzogen.
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Spybot installieren. Ein Klick auf
"Weiter" bringt uns zum néchsten
Bildschirm.
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Mit einem Klick auf "Weiter"
kénnen nun die Komponenten
ausgewahlt werden, die installiert
werden sollen. Die
Programmdateien werden in jedem
Fall installiert und kénnen
dementsprechend nicht deaktiviert
werden. Optional stehen ein
Blindenmodus, zusétzliche
Sprachen und Skins zur Auswahl.
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Nach einem weiteren Klick auf den
"Weiter"-Button kénnen nun noch
zusatzliche Optionen wie z.B. ein
Desktopicon ausgewahlt werden.
Wir empfehlen hier die
vorgeblendeten Einstellungen zu
dbernehmen.
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Nach dem Akzeptieren der
Lizenzbedingungen geht's weiter.
Es soll der physikalische Ort der
Installation festgelegt werden.
Spybot schlagt den "Ublichen”
Programmordner vor. Es kann
hier jeder selbst entscheiden, wo
die Software installiert werden soll
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Gebt dem Kind einen Namen!
Spybot méchte sich gerne auch
noch im Startmen( verankern.
Der vergeblendete Name kann
Ubernommen oder umbenannt
werden. Mit einem Klick auf die
Checkbox am untern Fensterrand
wird kein Startmeni-Ordner
erstellt.
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nach einem Klick auf "Installieren"
ist Spybot auch in weniger als einer
Minute auf eurem Rechner.
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Erster Start
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Der folgende Bildschirm stellt
nochmals alle vorgenommenen
Eingaben bzw. Anpassungen
zusammen und
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Fertig! Spybot ist drauf und kann
sogleich gestartet werden.

Bevor es nun richtig losgeht sollte man sich die Zeit nehmen und den Wizard, der sich beim ersten
Start 6ffnet, nicht wegklicken sondern benutzen, um erste Einstellungen vorzunehmen.

i

‘Whani Sie mit diszem Programm ‘Werbermodule entfamen, didden Sie
danan \Wine evendual mcht mebn berszen Lesen Sie bite sorkear
deren Lizenzbestimmungen!

[T Diezs Meldung racht wisder zeigan

Es beginnt mit einem rechtlichen Hinweis, dafi
Programme, die mit Spyware bzw. Adware einher
kommen, nach der Entfernung unter Umstanden nicht
mehr genutzt werden dirfen. Aber wer méchte bei der
Fulle guter Software schon Programme nutzen, die
Spyware oder Adware enthalten.
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Nachdem wir diesen rechtlichen Hinweis zur
Kenntnis genommen haben, kénnen wir
erstmal eine Sicherung unserer Registry
machen. Das ist in jedem Falle sinnvoll, um
Anderungen, die sich als falsch erweisen, im
Nachhinein wieder rlickgéngig zu machen.
Vorsicht ist wie immer die Mutter der
Porzellankiste!

7

Spybot-S&D Wizard a

Bewar Sie lhe System zum emslen bal uriersuchen lassen, solben Sie fur
Ihie gigere Sicherhed nuerst nach neden Updates suchen und dizze
hiennkerzden! Barukzen 5w dazw die folgenden Schaltfiachen, um erst
nach Updates z7u suchen. und falls verhanden auch heranierzuladen

Mach Updates suchen |

fale Updates e e ade |

Als nachstes sollte nach aktuellen Updates
gesucht werden, um auf dem aktuellsten Stand
bekannter Spy- und Adware zu sein. Nach der
Suche sollten die Updates installiert werden,
um danach den Rechner zu immunisieren, also
von unerwinschten Progrdmmchen zu erlésen.

| Ineerarize this gpstam I

=

Immunineiung sbgeschossen,
2022 bediohliche Pradukte sind nun blockied.

L
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Spybot-S8D Wizard .
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Spybot-S&D Wizard

Allirshal zeftngs have been dane. For moes informaion, it is
ecommended pou tead the help fle. Alter thal, pou can stait wing
Sppoot-SED.

Damit waren wir dann nun endlich bereit dafir, Spybot

il | zu benutzen. Es sei angemerkt, dafB3 die Einstellungen,
e | die wir mit dem Wizard gemacht haben auch innerhalb
des Programms nachgeholt respektive geandert
Programm beruzan | werden kénnen.

Normaler Modus

Spybot ermdglicht seine Verwendung in einem "Normalen Modus" oder einem "Erweiterten Modus".
Der normale Modus ist flir den Laien bzw. nicht so versierten PC-Anwender gedacht, der erweiterte
Modus dementsprechend dem professionellen Anwender. Wenden wir uns zunachst dem normalen
Modus zu:

B ' -+ Dies ist der Bildschirm, der uns als erstes
i erwartet. Im linken Bereich sind alle wichtigen
—— Navigationspunkte (Search & Destroy,
D mwmmm-‘% Wiederherstellen, Immunisieren, Update,
e | B E T S Spenden) enthalten. Diese Leiste reicht zur

B i i B e b Steuerung voll und ganz aus. Zu diesem Fenster
* Hisch Updsiss sachsa | nardestern sreral mochseriich upo.sisiend . .
= gelangt man immer zurlick, wenn man auf

,_.-'iSpyBut—Search & Dest

Datei Moduz Sprache H

, ) =l Spphot-5ED i

die hier rot markiert Flache klickt. Fir den Gebrauch der Software ist die linke Navigationsleiste
vollkommen ausreichend. Wenden wir uns dieser nun im Detail zu.
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Dieser Bildschirm erscheint, wenn wir in der Navigation auf "Search
and Destroy" gewechselt haben.
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Durch einen Klick auf wird auf unserem System nach Spy- und Adware gesucht. Nach
der Uberprifung bekommen wir eine Liste der gefundenen Registrierungsschlissel. Hier kann
die Markierung (griiner Haken) gesetzt oder wieder weggenommen werden.
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Die markierten Punkte werden dann tUber den Button "Markierte Probleme beheben" (im Bild
der rote Kasten) entfernt. Wer mehr Infos zu den einzelnen Punkten haben mdchte, kann
diesen markieren und dann auf die rechts liegenden Pfeile klicken. Der Bildschirm teilt sich und
die Spybot bekannten Informationen dazu werden angezeigt.
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Hier haben wir zwei Optionen:

1. Zum einen kdnnen wir die Schllissel markieren, von denen wir sicher sind, daB wir sie
nicht brauchen, und diese dann per Klick auf s aus der von Spybot angelegten

Sicherung entfernen.

2. Zum anderen kdnnen wir die Registrierungsschliissel, von denen wir nach dem
Entfernen gemerkt haben, dafB3 sie doch von Néten sind, nach der Markierung per Klick

Bei einem Wechsel in den MenUpunkt "Wiederherstellen" ermdglicht
\wisderherstallen uns das Programm, geldschte Registrierungsschliissel wieder in die
Registrierungsdatenbank zuriickzuspielen.
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Der MenUpunkt immunisieren ermdglicht es, die von Spy- und
Adware benutzten Wege auf ihr Systems, zu blockieren.

Immunigierern
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Wie man nach einem Klick auf [ s erkennt, gibt es einige Produkte, die sich schon auf
eurem Rechner eingenistet haben, ohne daf ihr etwas davon wisst. Eine doch recht

Ein Klick auf gibt alle Blockaden wieder frei. Was genau mit den blockierten
Programmen geschehen soll, kbnnen wir weiter unten festlegen.

o Fares 1 Fiil i
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Alle 5 eiten stil blockieren.
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Scrollt man dort zum Ende des Fenster, so haben wir drei Optionen zur Verfligung:

1. "Alle Seiten still blockieren":
Entscheidet man sich flr diese Option, so werden alle immunisierten Dienste

automatisch blockiert.

2. "Bei Blockieren Warnung anzeigen":
Entscheidet man sich flr diese Option, so wird man beim Surfen jedesmal vor einem

immunisierten Dienst gewarnt.

3. "Immer Bestatigung abfragen":
Entscheidet man sich flr diese Option, so wird man beim Surfen jedesmal gefragt, ob

man den immunisierten Dienst wirklich blockieren mdchte.

erstaunliche Erkenntnis! Diese Spa- und Adware wird nun automatisch blockiert und ihr solltet
davor sicher sein. Von zeit zu Zeit empfiehlt es sich, den PC [ it oyt zu Uberprifen.
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Unter Update kann Spybot immer auf den aktuellsten Stand der
Ermittlung von Spy- und Adware gehalten werden.
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Einfach auf "Update suchen" klicken und danach diese dann tber "Updates herunterladen”
aktualisieren. Die Anderungsprotokollierungen kann man unter "Log anzeigen" nachlesen.

@ua:hummmm EF Securiwonks =
g Updebes Hember ad e [‘g Lngw

Mit diesen drei, vier klitzekleinen Menipunkten ist nun jeder PC weitestgehend geschuitzt. Der
Mendpunkt "Spenden” erklart sich wohl von selbst. Wem das ganze nicht reicht, der kann noch
Experteneinstellungen vornehmen, denen wir uns nun widmen wollen.

Erweiterter Modus

Uber die Meniisteuerung in der Kopfzeile (Modus) kann man in den "Erweiterten Modus" wechseln.
Hier kdnnen nun neben den Einstellungen im Normalen Modus weiter spezifische Anderungen
vorgenommen werden.
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Hinzu gekommen sind die Ordner "Einstellungen”, "Werkzeuge" und "Info & Lizenz".

Einztellungen
Werkzeuge
Info & Lizenz
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Izl Eingtellungen ) ) ) ) )
Die Punkte Sprache, Datensétze, Einstellungen, Verzeichnisse, Skins

w SPIACHE sind fur die persénliche Justierung von Spybot. Hier ist vielleicht noch
ein Klick auf Einstellungen interessant, tber den man den Wizard, der
vor dem ersten Start auftaucht, tGber

gy Datensatze

- Einstellungen

I Verzeichnizze B’ ﬂizard

wieder reaktivieren kann.

Interessanter wird es beispielsweise beim "Scheduler". Hier kann
beispielsweise ein Zeitplan fir eine automatische Uberprifung des
o ey Systems aufgestellt werden. Ein Mausklick auf

ﬂ Produkt-&usnahm...

’ + Aufgabe hinzufiigen

tem-nnereien-... und danach auf

Bearbeiten

ermdglicht den automatischen Start von Spybot zu vorgegebenen
Zeitpunkten. Wer schon mal mit dem Taskplaner von Windows
gearbeitet hat, dem ist das wohlbekannt. Spybot macht hier nichts
anderes als genau so einen zu planen. Wechselt man ins Register
"Zeitplan", so kann man dort nach einem Mausklick auf "Neu" (roter
Kasten) den Autostartzeitpunkt festlegen.

pryhict - Search B Dustrey - Schadsled Task -~ i

Task | Zeipken | Evikedungen |

[igich =] e = | bt |

+ Tk ligich xtfdwan |

wedan |1 ﬂlmTq

IF Mednche Zeipking snasgen

e |

Ist alles wie gewtlinscht eingestellt, so startet sich Spybot automatisch
zu den festgelegten Zeitpunkten.

Die letzten flinf Punkte sind zur benutzerspezifischen Definition von
Ausnahmeregelungen vorbehalten. Hier kénnen dann Ausnahmen zu
Produkten, Cookies, Dateiendungen und System-Innereien definiert
werden.
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£l Werkzeuge . Y o
Unter dieser Rubrik gibt es einige interessante Punkte, auf die wir nun

[£ Bericht anzeigen weiter eingehen wollen.
5 Fehetbeich Der Menlpunkt "Active X" zeigt euch alle im Internet Explorer
Laifisa delads importierte Active X-Steuerungselemente an

€ Akterwernichter

Die Punkte, die keinen griinen Haken haben, sollten eingehender auf
ihre Notwendigkeit Gberprift werden und unter Umstanden Uber den
"Léschen"-Knopf direkt aus dem System verbannt werden. Fir den
MenUpunkt BHOs (Internet Explorer Helfer) gilt dies analog.

Unter "Hosts" empfiehlt es sich die Spybot S&D Hosts-Liste mit
aufzunehmen. Alle hier aufgefiihrten Hostnamen werden automatisch
beim Surfen unterbunden
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Dadurch ist man auch bei PopUps, Weiterleitungen und &hnliches auf
der sicheren Seite.

Unter System-Innereien wird die Registry nach toten Eintrdgen
durchsucht. Alle Eintrage die hier auftauchen kénnen meistens ohne
groB nachzudenken geléscht werden. Allerdings auch hier die Devise:
Man sollte schon wissen, was man tut.

Unter Systemstart sind alle Anwendungen aufgelistet, die sich
automatisch beim Hochfahren des Rechners starten. Im Zweifelsfall ist
hier weniger mehr. Man sollte es nicht allen erlauben!

Unter Systemstart sind alle Anwendungen aufgelistet, die sich
automatisch beim Hochfahren des Rechners starten. Im Zweifelsfall ist
hier weniger mehr. Man sollte es nicht allen erlauben!

Infos & Lizenzen geben keinerlei Einstellungsmdglichkeiten mehr an, sondern informieren den
wiBbegierenden Benutzer im Detail Gber Spybot.
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Fazit

Spybot Search & Destroy ist ein Sicherheitstool, das auf keinem mit dem Betriebssystem Windows
ausgestatteten PC fehlen sollte. Das ganze gibt es dann kostenlos im Netz als Download unter
safer-networking.org. Damit kénnt ihr Spy- und Adware auf eurem PC den gar ausmachen!

Mit Spybot kommt man dem Vorhaben einen "sicheren PC" zu bekommen ein ganzes Stuck naher. Es
ist fur den Anfanger schnell zuganglich und einsetzbar, bietet aber auch dem Profi ungeahnte
Einstellungsméglichkeiten. Alles in allem ein gelungenes Stiick Software.

Da man Spybot kostenlos bekommt, freut sich der Programmierer natrlich Uber die ein oder andere
Geldspende:

"Spybot-S&D ist im Laufe der Zeit ein Vollzeit-Job fiir mich geworden und bereitet mir und meinen
freiwilligen Helfern sehr viel Arbeit. Ich arbeite viel und es macht Spass. Natirlich kostet die
Entwicklung Geld, und ich muss nattirlich auch von Etwas leben, aber gleichzeitig denke ich an freie
Software. Deshalb habe ich mich entschieden, Spybot-S&D weiterhin kostenlos anzubieten und gebe
Ihnen deshalb die Freiheit, selbst zu entscheiden, wie viel lhnen das Programm Wert ist.

Wenn Sie also etwas Geld entbehren kénnen, spenden Sie. Eine Spende ist absolut freiwillig, wenn Sie
nicht spenden, erhalten Sie nicht weniger Support von uns als Leute, die gespendet haben.”

Eine faire Sache, wie wir finden.

Copyright liegt bei All-About-PC. Alle Rechte vorbehalten.

Alle Information durch All-About-PC urheberrechtlich geschiitzt. Reproduktion und Vertrieb in jeglicher Form ohne
Zustimmung der Redaktion sind verboten.

Wiewohl alle Informationen streng recherchiert und weitestgehend durch Sekundéarquellen gegengeprift und bestatigt
werden, kann fir den Inhalt und daraus etwaig entstehenden Schaden keine Verantwortung Gbernommen werden..
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